UCHWALA nr 2
RADY do SPRAW CYFRYZACII
z dnia 3 lutego 2022 roku
w sprawie dystrybucji i synchronizacji czasu.

Na podstawie art. 17 ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujgcych zadania publiczne (Dz.U. z 2021 r. poz. 2070) oraz § 5 Regulaminu
Rady do Spraw Cyfryzacji stanowigcego zatgcznik do Zarzgdzenia nr 17 Ministra Cyfryzacji z
dnia 24 czerwca 2020 r. w sprawie ustanowienia regulaminu Rady do Spraw Cyfryzacji (Dz.
Urz. z 2020 r. poz. 19), uchwala sie, co nastepuje:

Rozwdj automatyzacji gospodarki sktania do analizy ryzyk zwigzanych z atakami na mierniki
czasu i jego synchronizacje, ktore mogg destabilizowac prace infrastruktur IT/OT. Przemyst
4.0 cechuje rosngca wzajemna wspoétzaleznosc systeméw informatycznych, co w zwigzku z
rosngcym ich rozproszeniem moze wywotac efekt domina, a nawet blackout. Systemy IT/OT
pozostajg tez coraz bardziej zalezne od militarnych systemdw satelitarnych GPS, GLONASS,
BEIDOU, IRNSS - te zas nie dajg gwarancji odbioru prawidtowego czasu, ktéry stat

sie przedmiotem atakow destabilizacyjnych. Zdefiniowane zostaty dwa modele ataku: na
mierzenie i opdznienie czasu (TSA - Time Synchronization Attack oraz TDA - Time Delay
Attack).

Przydziat fizycznego serwera NTPPOOL! odbywa sie automatycznie na zasadzie zblizonej do
obstugi nazw symbolicznych DNS. Uzytkownik Linux/Windows nie ma zadnego wptywu na
wybor serwera NTP, poniewaz jego plik konfiguracyjny (ntp.conf) zawiera jedynie ogdlng
symboliczng nazwe (,,pl.poolntp.org”). System NTPPOOL sam podstawia w miejsce
,pl.poolntp.org” fizyczny serwer czasu polskiej puli. Tak przydzielony serwer czasu pozostaje
dla uzytkownika anonimowy.

Uprawnionym staje sie stwierdzenie, ze z punktu widzenia uzytkownika Linux/Windows
przydziat serwera NTP ma nature losowga. Natomiast z punktu widzenia zarzgdzania
NTPPOOL, system przypisuje uzytkownikowi ,,najblizszy geograficznie” serwer publiczny NTP
i co godzine sprawdza przydzielony serwer pozwalajgc na ewentualng jego wymiane na inny.
Proces odbywa sie bez wiedzy uzytkownika. Mimo, ze NTPPOOL monitoruje zdalnie
doktadnosci UTC? przydzielanych uzytkownikom serweréw NTP, to robi to niedoktadnie i
rzadko w pore wychwytuje ,ataki na czas”. Niepokdj budzg raporty zaburzen UTC (zrédta
niewiadomego pochodzenia) oraz udziat w NTPPOOL serwerdéw NTP pracujgcych w

1 pula NTP to dynamiczny zbidr komputerdw w sieci, ktére dobrowolnie zapewniajg klientom na catym $wiecie
bardzo doktadny czas za posrednictwem protokotu Network Time Protocol. Maszyny, ktére sg "w puli”, sg
czescig domeny pool.ntp.org, a takze kilku subdomen podzielonych wedtug strefy geograficznej i sg
dystrybuowane do klientéw NTP za posrednictwem round robin DNS

2 Uniwersalny czas koordynowany (ang. Coordinated Universal Time, Universal Time

Coordinated™, UTC; fr. Temps Universel Coordonné) — wzorcowy czas ustalany na podstawie TAI (fr. Temps
Atomique International), uwzgledniajgcy nieregularnos¢ ruchu obrotowego Ziemi i koordynowany

wzgledem czasu stonecznego.
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DARKNET. Serwery NTP DARKNET moga w sposdb utajniony podstawiac fatszywe zrédto
czasu UTC. Maja niekontrolowany dostep, stycznosé z urzagdzeniem loT, bez wiedzy jego
wifasciciela ani producenta. Do czynnikdw ryzyka nalezg réwniez zaburzenia synchronizacji
atakami DDoS oraz wykorzystywanie serweréw NTP do takich atakéw, mozliwos¢ sztucznego
stworzenia LEAP-SECOND? (przeskoku sekundy) destabilizujgcego jadro Linux (,kernel
panic”) oraz zaburzenia i ataki spowodowane nieautoryzowanym kontaktem z serwerami
DARKNET.

Grupa polska zawiera zmienng ilos¢ w przedziale 40 serweréw NTP, co stanowi jedynie 1.5%
puli europejskiej zawierajgcej ponad 2700 serweréw NTP.
(https://www.ntppool.org/zone/europe). Swiatowym liderem jest USA posiadajace blisko

1000 serwerdw publicznych NTP. Za nimi klasyfikujg sie: Niemcy 800 serwerdw, Francja 300,
Wielka Brytania 300, Holandia 230. Polska posiada niebezpiecznie niskg liczbe serweréw
publicznych NTP w poréwnaniu do panstw lideréw. Matg liczbe 40 polskich publicznych
serwerdow NTP tatwo jest statystycznie zaburzy¢ podstawiajgc tylko 4 wrogie serwery
destabilizujgce UTC, co stanowi 10% krajowej populacji serwerdw publicznych NTP.

Dla zmniejszenia ryzyka celowe jest zatem zwiekszenie liczby krajowych serweréw
publicznych NTP oraz zapewnienie najwyzszej wiarygodnosci dla wzorca UTC liczagcego 400-
1000 serwerow synchronizowanych do wzorcéw polskiego czasu urzedowego, jakie
utrzymuje Gtéwny Urzad Miar RP.

To zwiekszenie ma na celu zapewnic statystyczng neutralizacje mozliwosci wptywu wrogich
serweréw NTP ukrywajgcych sie w krajowej i europejskiej puli NTPPOOL. Tym samym
bezposrednie wzmocnienie polskiej publicznej strefy synchronizacji NTP, ktéra dostarczy do
POOL sygnat czasu urzedowego zgodny z rozporzgdzeniem Ministra Gospodarki, Pracy i
Polityki Spotecznej z dnia 19 marca 2004 r. w sprawie sposobdéw rozpowszechniania
sygnatéw czasu urzedowego i uniwersalnego czasu koordynowanego UTC(PL) (Dz. U. Nr 56,
poz. 548). Nalezy nadmienic, ze wydaje sie wysoce prawdopodobnym, ze w ostatnim czasie
kraje UE, np. Niemcy dokonaty juz podobnego zwiekszenia, czym nalezy ttumaczy¢
niewspotmiernie wysoka liczbe (w poréwnaniu do USA) az 800 publicznych serwerdw. Tak
wysoka liczba wynika z koniecznosci ochrony niemieckiego przemystu i urzagdzen loT
pracujgcych w przestrzeni cybernetycznej Niemiec.

Konkludujac, wskazujemy na celowos¢ poprawienia i wzmocnienia cyberbezpieczenstwa
krajowego przemystu IT/OT opartego na systemie operacyjnym LINUX i uzywajgcego
serwerow LINUX do synchronizacji czasu, w tym w szczegdlnosci rekomendujemy
uruchomienie i wsparcie projektow majgcych na celu instalacje w serwerowniach,

3 Sekunda przestepna to jednosekundowa korekta, ktdra jest czasami stosowana do uniwersalnego czasu
koordynowanego (UTC), aby uwzgledni¢ réznice miedzy doktadnym czasem (Miedzynarodowy Czas

Atomowy (TAl), mierzony przez zegary atomowe) a nieprecyzyjnym obserwowanym czasem stonecznym (UT1),
ktory zmienia sie z powodu nieregularnosci i dtugotrwatego spowolnienia obrotu Ziemi. Standard czasu UTC,
szeroko stosowany do miedzynarodowego pomiaru czasu i jako odniesienie dla czasu cywilnego w wiekszosci
krajow, wykorzystuje TAl i w konsekwencji wyprzedzitby obserwowany czas stoneczny, chyba ze zostanie
zresetowany do UT1 w razie potrzeby.
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podmiotéw publicznych i prywatnych, grupy specjalnie przygotowanych serweréw NTP i
zadeklarowania ich do puli PL.NTPPOOL.ORG. Dziatanie takie wydaje sie szczegdlnie zasadne
w aspekcie sytuacji geopolitycznej i mozliwosci wrogiej ingerencji w Polskg cyberprzestrzen.



Protokot z gtosowania

Decyzjg Przewodniczgcego Rady gtosowanie zostato przeprowadzone w trybie obiegowym.
Projekt uchwaty nr 2 zostat przestany cztonkom Rady 31 stycznia 2022 r. z terminem
gtosowania do 3 lutego 2022 r. W gtosowaniu wzieto udziat 15 cztonkédw Rady, z czego
oddano:

- 15 gtosdéw ,,za” przyjeciem uchwaty,
- 0 gtoséw ,przeciw” oraz
- 0 gtoséw ,wstrzymuje sie”.

Uchwata nr 2 Rady do Spraw Cyfryzacji zostata przyjeta 3 lutego 2022 roku w gtosowaniu
jawnym w trybie obiegowym zwykta wiekszoscig gtoséw.

Szczegdbty dotyczace gtosowania przedstawia ponizsza tabela.

Lp. Imie Nazwisko Gtos
1. Katarzyna Chatubinska-Jentkiewicz za
2. Andrzej Dulka za
3. Agnieszka Gryszczynska za
4. Michat Kanownik za
5. Janusz Kosinski za
6. Karol Krawczyk za
7. Anna Beata Kwiatkowska za
8. Mirostaw Maj za
9. Dariusz Milka za
10. Aleksandra Musielak za
11. Jozef Orzet za
12. Bolestaw Piasecki za
13. Pawet Sniatata za
14. Robert Tretowski za
15. Mateusz Tykierko za

Przewodniczacy Rady

Jozef Orzet

/-podpisano elektronicznie/
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